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ZAPYTANIE OFERTOWE

Ustugi wspomagajace realizacje
Projektu grantowego w ramach przedsigwzigcia
,Cyberbezpieczne Wodociagi”

Projekt grantowy wspdtfinansowany przez Unig Europejskg w ramach konkursu grantowego
pn. ,Cyberbezpieczne Wodociagi”, ze srodkow Krajowega Planu Odbudowy i Zwiekszania Odpornosci
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NAZWA | ADRES ZAMAWIAJACEGO

Zaktad Gospodarki Komunalnej Sp. z 0.0.w Gorze Kalwarii,
05-530 Géra Kalwaria, ul .Sw. Antoniego 1,

zwany dalej ,Grantobiorca” lub ,Zamawiajgcym”.

TRYB UDZIELENIA ZAMOWIENIA

Postepowanie ze wzgledu na wartos¢ szacunkowg prowadzone jest w formie Zapytania ofertowego
na zasadach przewidzianych w regulacjach wewnetrznych Zamawiajgcego.

Zamoéwienie jest realizowane w ramach przedsigwzigcia ,Cyberbezpieczne Wodociggi
wspétfinansowanego przez Unig Europejska ze srodkéw Krajowego Planu Odbudowy i Zwigkszania
Odpornosci (Inwestycja C3.1.1. Cyberbezpieczeristwo - CyberPL, infrastruktura przetwarzania
danych oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo).

Niniejsze zapytanie nie stanowi zobowigzania Zamawiajgcego do zawarcia umowy w sprawie
zamowienia.

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest $wiadczenie ustug, majgcych na celu wsparcie Grantobiorcy w
realizacji Projektu grantowego w ramach przedsiewzigcia ,Cyberbezpieczne Wodociagi”
wspétfinansowanego przez Unie Europejska ze srodkow Krajowego Planu Odbudowy i Zwigkszania
Odpornos$ci w obszarze cyberbezpieczenstwa ITi OT.

W ramach realizacji przedmiotu zamdwienia, Wykonawca bedzie s$wiadczy¢ na rzecz
Zamawiajacego ustugi polegajgce w szczegélnosci na:

a) przygotowaniu zakresu rzeczowego i merytorycznego planowanych postgpowan o
udzielenie zamowien publicznych niezbednych do realizacji Projektu grantowego,
zapewniajacych osiagnigcie wskaZnikéw definiowanych dla Projektéw grantowych
realizowanych w ramach Przedsiewzigcia “Cyberbezpieczne Wodociagi” w oparciu o ztozony
Whniosek o przyznanie grantuy;

b) wspétpracy przy opracowaniu dokumentacji przetargowej dla ww. zaméwien publicznych w
oparciu o obowigzujace przepisy i wytyczne w zakresie rzeczowym wskazanym we wniosku
o0 przyznanie grantu;

c) udziale w charakterze biegtego w postepowaniach przetargowych z =zakresu
cyberbezpieczenstwa IT i OT.

d) biezacym wsparciu merytorycznym i technicznym Zamawiajacego w zakresie zgodnosci
realizowanych dziatan Projektu grantowego 2z wymaganiami technicznymi i
cyberbezpieczenstwa IT i OT

e) opiniowaniu zgodnosci realizacji zawartych umoéw z wymaganiami technicznymi i
cyberbezpieczenstwa okreslonymi w dokumentacji projektowej

f) udziale w spotkaniach z dostawcami oprogramowanie, sprzetu i ustug dostarczanych w
ramach Projektu grantowego;

g) Swiadczeniu innych technicznych ustug doradczych w zakresie nadzorowania wdrozenia
zakupionych urzadzen i oprogramowania;

h) $wiadczeniu ustug zwigzanych ze sposobem prowadzenia dokumentacji projektowej;

i) analizie postepu prac w zakresie technicznym oraz analizie osiggnigcia wskaznikow
Projektu grantowego w obszarze cyberbezpieczenstwa IT i OT

j) opracowaniu sprawozdania o charakterze technicznym dotyczgcego postgpu rzeczowego
realizacji Projektu grantowego w zakresie cyberbezpieczenstwa ITi OT.

k) realizacji ustug w warunkach dostepu do informacji wrazliwych z punktu widzenia
bezpieczenstwa i ciagtosci dziatania infrastruktury wodociggowej, w tym informacji
dotyczacych architektury systeméw IT i OT, identyfikowanych podatnosci, ryzyk, incydentow
oraz planowanych i wdrazanych $rodkéw zabezpieczajacych, ktére wymagaja
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podwyzszonego rezimu ochrony ze wzgledu na mozliwe skutki ich nieuprawnionego

ujawnienia.
3.3. Grantobiorca w celu poprawnej realizacji zaméwienia wymaga, aby Wykonawca posiadat co
najmnlej eksperta ds. cyberbezpieczenstwa IT i OT bezposrednio uczestniczacego w realizacji

zamoéwienia.
3.4. Zamawiajacy zastrzega, ze realizacja Przedmiotu zamodwienia bedzie mozliwa wytacznie wtedy,
gdy w wyniku rozstrzygnigcia konkursu grantowego Grantobiorca zawrze Umowe o powierzenie

grantu.

4. TERMIN WYKONANIA ZAMOWIENIA
Planowany okres realizacji: styczen 2025 - czerwiec 2026 z mozliwoscig przedtuzenia.

5. TERMIN ZWIAZANIA OFERTA
Wykonawca bedzie zwigzany ofertg przez okres 30 dni. Bieg terminu zwigzania ofertg rozpoczyna sig

wraz z uptywem terminu sktadania ofert.

6. WARUNKI UDZIAEU W POSTEPOWANIU

6.1. 0 zamoéwienie moze ubiegaé¢ sie Wykonawca, ktdry spetnia nizej wymienione warunki dotyczjce
zdolnosci technicznej lub zawodowej.

6.2. Wykonawca spetni warunek udziatu w postgpowaniu, jesli wykaze ze dysponuje lub bedzie
dysponowat  osobami  zdolnymi na czas realizacji zamoéwienia tj.  ekspertem
ds. cyberbezpieczenstwa IT i OT, ktory posiada:

a) co najmniej 2-letnie do$wiadczenie zawodowe zwigzane z zarzadzaniem w obszarze
cyberbezpieczenstwa, oraz

b) posiada przynajmniej jeden wazny certyfikat lub réownowazne poswiadczenia (np.
kwalifikacje zawodowa) potwierdzajgce mozliwosé wykonania zlecenia w zakresie
bezpieczenstwa IT i sieci OT.

6.3. Ocena spetniania warunkéw udziatu w postepowaniu zostanie dokonana wg formuty ,spetnia -
nie spetnia” w oparciu o wymagane dokumenty, wykazy i oswiadczenia. Z tresci zatgczonych
dokumentéw, wykazéw i os$wiadczen musi jednoznacznie wynikaé, Ze Wykonawca spetnia
wymagane warunki udziatu w postepowaniu.

6.4, W celu potwierdzenia spetniania warunku udziatu w postgpowaniu sktada w Formularzu
ofertowym, stanowigcym zatacznik nr 1 do Zapytania ofertowego, o$wiadczenie o spetnieniu

warunkow udziatu.

7. WARUNKI UDZIAEU W POSTEPOWANIU

71 zaméwienie moze ubiega¢ sie Wykonawca, ktéry spetnia nizej wymienione warunki dotyczjce
zdolnosci technicznej lub zawodowe].
7.2 Wykonawca spetni warunek udziatu w postqpowamu jesli wykaze, ze dysponuje lub bedzie
dysponowat osobami zdolnymi na czas realizacji zamowienia tj.: ekspertem ds. cyberbezpieczenstwa IT
i OT, ktéry posiada:
¢) co najmniej 2-letnie doswiadczenie zawodowe zwigzane z zarzadzaniem w obszarze
cyberbezpieczenstwa, oraz
d) posiada przynajmniej jeden wazny certyfikat lub réwnowazne poswiadczenia (np.
kwalifikacje zawodowa) potwierdzajgce mozliwos¢ wykonania zlecenia w zakresie
bezpieczenstwa IT i sieci OT.
7.3 Ocena spetniania warunkéw udziatu w postepowaniu zostanie dokonana wg formuty ,spetnia - nie
spetnia” w oparciu o0 wymagane dokumenty, wykazy i oséwiadczenia. Z tresci zatagczonych dokumentéw,
wykazéw i oéwiadczen musi jednoznacznie wynikaé, ze Wykonawca spetnia wymagane warunki udziatu
w postepowaniu.
7.4 W celu potwierdzenia spetniania warunku udziatu w postgpowaniu sktada w Formularzu ofertowym,
stanowigcym zatacznik nr 1 do Zapytania ofertowego, o$wiadczenie o spetnieniu warunkow udziatu.
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8. OPIS KRYTERIOW WYBORU WYKONAWCY WRAZ Z PODANIEM WAG | SPOSOBU OCENY OFERT
8.1 Wybor oferty dokonany zostanie na podstawie nizej wymienionych kryteriow:
Kryterium Znaczenie |

Cena oferty brutto (C) 30%
Jakosé (J) 30%
Doswiadczenie (D) | 40%

8.2 Za najkorzystniejsza zostanie uznana oferta, ktdra uzyska najwyisza liczbe punkiéw

wynikajaca z sumowania punktéw ze wszystkich kryteriow oceny:
X=C+]+D

8.3. Kryterium: Cena brutto (C)
Punkty zostang przyznane wedtug ponizszego wzoru:

Liczba punktéw C = CZ—efx 30 pkt, gdzie:

Crer - cena referencyjna, obliczana jako mediana wszystkich ofert niepodlegajacych
odrzuceniu,
C, - cena brutto oferty badanej.

W przypadku liczby ofert < 3 lub braku wartosci odstajacych, Zamawiajacy zastrzega mozliwosé
zastosowania klasycznego wzoru: C = C’é”” x 30 pkt, gdzie:

(]

- cena minimalna z ofert niepodlegajacych odrzuceniu,

Cmin
C, - cena brutto oferty badane;.

Wartoséci beda zaokraglane do dwdch miejsc po przecinku.
Maksymalna liczba punktow w tym kryterium: 30 pkt.

8.4. Kryterium: Jakos¢ (J)

W ramach kryterium jakosci oceniany bedzie sposdb realizacji zamdwienia przez osoby skierowane do
jego wykonania, w zakresie jakosci zapewnienia ochrony informacji wrazliwych pozyskiwanych w

trakcie realizacji ustug doradczych w obszarze cyberbezpieczenstwa. Kryterium odnosi sig¢ do
organizacji i rezimu realizacji ustugi w Srodowisku podwyzszonego ryzyka, obejmujacege w
szczegoblnosci informacje dotyczace architektury systeméw IT i OT, podatnosci, ryzyk, incydentéw oraz
mechanizméw zabezpieczen infrastruktury wodociagowej a takze informacji zwigzanych z
zarzadzaniem kryzysowym. Kryterium nie dotyczy cech wykonawcy jako podmiotu, lecz odnosi sie
wytacznie do sposobu realizacji zamowienia przez osoby je wykonujace.

Sposéb przyznawania punktow:

Opis Punkty

Osoby realizujgce Przedmiot zamodwienia podlegaja zewnetrznej, formalnej | 30 pkt
procedurze weryfikacji wiarygodnosci np. potwierdzonym posiadaniem waznego
poswiadczenia bezpieczenstwa osobowego wydanego przez ABW, SKW lub inny
uprawniony organ panstwowy lub zagraniczny réwnowazny poswiadczajacy
rekojmie zachowania tajemnicy.

Osoby realizujagce - Przedmiot zamodwienia realizuja go w ramach | 20 pkt.
udokumentowanego i certyfikowanego przez akredytowany podmiot systemu
zarzadzania bezpieczefistwem informacji lub rownowaznych certyfikowanych
zewnetrznie $rodkdw organizacyjnych i technicznych zapewniajgcych kontroleg
dostepu do informacji wrazliwych, w tym zasad need to know, rozliczalnosci
‘dziata oraz odpowiedzialno$ci kontrakiowe] oraz posiadajg zaswiadczenie o -
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| niekaralnoéci wydane nie pézniej niz 30 dni od dnia ztozenia oferty. |

Osoby realizujace Przedmiot zamdwienia nie podlegajg zewngtrznym formalnym | 0 pkt.
i udokumentowanym $rodkom weryfikacji ani ochrony informacji wrazliwych.

Punkty nie sumujg sig. Jezeli osoby realizujgce Przedmiot zaméwienia spetniajg wiecej niz jedno
wymaganie punktowane wg tabeli, wowczas nalezy poda¢ wymaganie o najwyzszej punktacji.
Maksymalna liczba punktow w tym kryterium: 30 pkt.

8.5. Kryterium: Doswiadczenie (D)
Punkty zostang przyznane wedtug ponizszego wzoru: D = D; + D5, gdzie:

Dy - doéwiadczenie personelu w zarzadzaniu cyberbezpieczenstwem,
D, - do$wiadczenie personelu w zarzadzaniu projektami informatycznymi.
Maksymalna liczba punktéw w tym kryterium: 40 pkt.

D, - Doéwiadczenie personelu w zarzadzaniu cyberbezpieczenstwem
Punkty zostang przyznane na podstawie wykazanego doswiadczenia eksperta (lub osoby realizujgcej
Przedmiot zaméwienia) liczonego w petnych latach pracy w zarzadzaniu cyberbezpieczenstwem z
poziomu kierowniczego, co najmniej Sredniego szczebla. Przez éredni szczebel zarzadzania nalezy
rozumieé¢ stanowiska m.in. CISO, petnomocnika ds. bezpieczenstwa teleinformatycznego, dyrektora,
kierownika dziatu/wydziatu, czy menedzera projektow lub inne réwnowazne poziomem decyzyjnosci i
odpowiedzialnoéci. Jednoczesnie doswiadczenie oceniane bedzie w kontekscie zarzadzania
cyberbezpieczenstwem w podmiocie objgetym krajowym systemem cyberbezpieczenstwa, zgodnie z
ponizszg tabela.

Sposdb przyznawania punktow:
Lata doswiadczenia W tym zarzadzanie Punkty
cyberbezpieczenstwem w
podmiocie objetym KSC?

3 lata i wiecej tak - 8 pkt.
co najmniej 2 lata tak 6 pkt.
3 lata i wiecej nie 4 pkt.
co najmniej 2 lata hie 2 pkt.

Maksymalna liczba punktéw w tym podkryterium: 8 pkt.

D, - Doswiadczenie personelu w zarzadzaniu projektami informatycznymi

Punkty zostang przyznane na podstawie wykazanego doswiadczenia eksperta (lub osoby realizujgcej
Przedmiot zaméwienia) liczonego w petnych latach pracy lub liczby zrealizowanych projektow w
charakterze osoby odpowiedzialnej za projekt lub Kierujacej projektem obejmujgcym zakresem
komponent cyberbezpieczenstwa, budowe infrastruktury IT i/lub oprogramowania teleinformatycznego.
Jednoczeénie doéwiadczenie oceniane bedzie w kontekscie projektéw wspotfinansowanych lub
finansowanych ze $rodkéw UE, zgodnie z ponizszg tabela.

Sposéb przyznawania punktow:

Lata doswiadczenia lub zrealizowane projekty W tym projeki(y) " Punkty
finansowany(e) ze
. - Srodkéw UE?
powyzej 10 lat lub co najmniej 20 projektow tak 32 pkt. N
| 5-9 lat lub co najmniej 10 projektow tak 28 pkt. ]
2-4 lata lub co najmniej 5 projektow tak i 24 pkt. |
1 rok lub co najmniej 1 projekt tak ) 20 pkt.
! powyzej 10 lat lub co najmniej 20 projektow nie 16 pkt.
| 5-9 lat lub co najmniej 10 projektow nie 12 pkt. |
2-4 lata lub co najmniej 5 projektow nie 8 pkt. ]
1 rok lub co najmniej 1 projekt | nie 4 pkt. N
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ﬁ:rak doswiadczenia lub projektu I nie dotyczy | 0 pkt. J
Maksymalna liczba punktow w tym podkryterium: 32 pkt.

9. OPIS SPOSOBU PRZYGOTOWANIA | ZLOZENIA OFERTY

9.1 Oferta powinna by¢ sporzadzona w jezyku polskim, zgodnie ze wzorem Formularza Ofertowego.
9.2 Wykonawca okresla catkowita cene oferty za realizacje przedmiotu zaméwienia poprzez wskazanie
w formularzu ofertowym: ceny netto i brutto oraz kwoty podatku VAT.
9.3 taczna cena oferty brutto musi uwzglednia¢ wszystkie koszty zwigzane z realizacjg przedmiotu
zamowienia.
9.4 Cena musi byé wyrazona w ztotych polskich, z doktadnoscig do dwdch miejsc po przecinku.
9.5 Do oferty nalezy zataczy¢:
a) Petnomocnictwo - jezeli dotyczy.
9.6 Wykonawca ma prawo ztozy¢ tylko jedng ofertg, zawierajgcy jedna, jednoznacznie opisang
propozycje.
9.7 Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
9.8 Dokumenty sporzadzone w jezyku obcym nalezy ztozy¢ wraz z ttumaczeniem na jezyk polski.

10. MIEJSCE ORAZ TERMIN SKLADANIA OFERT

10.1 Termin sktadania ofert: 19.02.2026 r. godz. 23:59

10.2 Ofertg nalezy ztozy¢ przed uptywem terminu sktadania ofert za posrednictwem na adres e-mail:
zgk@post.pl

10.3 Oferty ztoZzone po terminie nie beda rozpatrywane. 0 zachowaniu terminu ztozenia oferty decyduje
data i godzina wptywu oferty.

11. INFORMACJE DODATKOWE DOTYCZACE ZAMOWIENIA

11.1 Zamawiajacy nie dopuszcza mozliwos¢ sktadania ofert czeSciowych.
11.2 Zamawiajacy nie przewiduje udzielenia zaméwien uzupetniajacych.
11.3 Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
11.4 W przypadku watpliwosci co do tresci ztozonej oferty lub jakichkolwiek informacji sktadanych przez
Wykonawcdow, Zamawiajacy moze zastosowac instytucje wezwania do wyjasnien.
11.5 Zamawiajacy zastrzega sobie prawo rezygnacji z zamdwienia lub anulowania postgpowania na
dowolnym etapie.
11.6 Zamawiajacy poprawi w ofercie oczywiste omytki pisarskie.
11.7 Zamawiajacy odrzuca oferte, jezeli:
a) Wykonawca nie ztozy wyjasnien, o ktérych mowa w ust. 10.4 we wskazanym terminie lub
mimo ich ztozenia oferta Wykonawcy podlega odrzuceniu,
b) jejtre$é nie odpowiada tresci Zapytania Ofertowego.

Zataczniki do Zapytania Ofertowego:
1. Zatacznik nr1 - Formularz ofertowy
2. Zatacznik nr 2 - Wzér umowy
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